Weet u hoe afhankelijk uw organisatie is van IT?

Het staat nog op het netvlies van de haven, de grote cyberaanval in 2017 met
als ééen van de grootste slachtoffers een dochter van logistiekbedrijf Maersk. Een
totale schadepost van 300 miljoen euro onderstreepte de behoefte aan
cybersecuritymaatregelen voor de gehele logistieke keten in de haven.

Dat willen wij voorkomen.

SAMEN STAAN WE FERM

FERM is opgericht door organisaties
zoals Politie, Havenbedrijf, Deltalings en
Veiligheidsregio Rotterdam-Rijnmond.

De stichting helpt — zonder
winstoogmerk — bedrijven in de
Rotterdamse haven weerbaarder te
worden tegen digitale verstoringen.
Want cybersecurity kunt u samen
effectief aanpakken, met

de collegebedrijven die u nabij staan. Zo
weet u wat er speelt in uw omgeving.

Samen optrekken betekent ook dat u
sneller kunt leren, en inkoop van
diensten collectief aan kunt gaan.

Samen voor een cyberweerbare haven, samen FERM.

HOE?

FERM pakt de ketenafhankelijkheid aan
door ook uw ketenpartners te helpen. U
wordt lid van de community waarin het
geven en nemen is, en waarbij u met elkaar
sneller kunt leren. Een aantal standaard
diensten worden mogelijk gemaakt met
behulp van bijdragen van de publieke
partners (zoals Douane, Zeehavenpolitie of
met behulp van het NCSC — Nationaal
Centrum voor Cybersecurity). Hieronder
vallen onder andere de Port Cyber Cafés, de
algemene websites en relevante projecten
met samenwerkingsverbanden. U wordt
middels onze samenwerking met het NCSC
aangesloten op informatie van het
Nationaal Detectie Netwerk. Duiding
daarvan kan middels kennisuitwisseling via
het portal.
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Eénmaal per jaar neemt u deel aan de
cybercrisisoefening; welke impact heeft
een haven-incident op uw organisatie?

Kennisuitwisseling met leveranciers en met
elkaar wordt naar behoefte gefaciliteerd.
Hierbij treedt FERM onafhankelijk op en
zorgt voor anonimiseren van data, vraag en
aanbod. U kunt best practices uitwisselen
en leert wie uw peers zijn in de haven. En u
hebt een partner om met name 60k de
havenspecifieke dreigingen — zoals storage
spoofing — aan te pakken.

VOOR WIE?

FERM is bestemd voor alle bedrijven in het
sterk verbonden netwerk van ruim 700
bedrijven in het Haven Industrieel Complex
(HIC). Uiteraard is daarbij oog voor de
specifieke behoeften en diensten voor de
verschillende bedrijven.

WAT KOST DEELNAME?

De diensten zijn onderdeel van het pakket
voor leden van FERM.

Deelname is voor drie jaar (tot einde 2023)
en kost €3500 per jaar plus éénmalig
€1500 aansluitkosten.

Kijk voor meer informatie op ferm-rotterdam.nl/meedoen
en meld je aan als participant via contact@ferm-rotterdam.nl.

Samen voor een cyberweerbare haven, samen FERM.
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